Informationsblatt des Ortsengel e.V.
zu einer ,,Datenpanne*

DSGVO - Wie geht man mit Datenpannen um?

Jeder Verein tut gut daran, bis zum 23. Mai 2018 seine Datenschutzpraktiken zu iiberpriifen und
anzupassen. Hierzu gehort insbesondere auch zu iiberpriifen, ob die technisch- und
organisatorischen Maflnahmen ausreichen, um die erhobenen und verarbeiten Daten ausreichend zu
schiitzen. Jedoch lésst sich in der Praxis auch bei gro3en Anstrengungen nie vollig verhindern, dass
es einmal zu einer Datenpanne kommt. Sei es, dass man gehackt wurde, oder es zu einem Verlust
von Daten durch einen Softwarefehler kam.

Was dann zu tun ist, erkldrt Ihnen der folgende Beitrag.

Was ist eine Datenpanne?
Eine Datenpanne, ein Datenvorfall bzw. eine Verletzung des Schutzes personenbezogener Daten ist
ein Vorgang (oder mehrere zusammenhéngende Vorgiange), durch welchen Daten

* Vernichtet werden
(Daten wurden geldscht oder zerstort und konnen nicht wiederhergestellt werden)

Beispiel: Versehentliche Formatierung einer Festplatte mit Daten

*  Verloren wurden
(Daten sind noch vorhanden, dem Verein stehen diese Daten jedoch nicht mehr zur Verfiigung)

Beispiel: USB-Stick oder Laptop verloren

* Verdndert werden
Korruptes Dateisystem, so dass auf vorhandene Daten nicht mehr zugegriffen werden kann.
Daten sind verschliisselt und Schliissel nicht zugédnglich (Etwa der Fall bei Ransomware, ein
spezieller Virus, welcher Daten verschliisselt und den Schliissel vorgeblich gegen Zahlung freigibt).
Nicht als Verlust gilt, falls aufgrund von planméfBigen Mafinahmen ein Zugriff auf Daten temporar
nicht mdglich ist (Etwa bei Wartung an einer Datenbank).

* diese unbefugt offengelegt werden
Daten konnen durch Dritte zur Kenntnis genommen werden, ohne dass es dafiir eine
Rechtsgrundlage gibt. Ob ein Abruf von Daten tatsdchlich stattfand bzw. feststellbar ist, spielt
grundsétzlich keine Rolle
Beispiel: Daten werden unbeabsichtigt auf einer Internetseite veroffentlicht
Eigentlich interne Datenbank kann von auf3en eingesehen werden

* oder Unbefugte Zugang erhalten

(Personen erhalten Zugang bzw. Zugriff zu Daten fiir welche sie nicht autorisiert sind)

Beispiel: Hacker erhalten Zugriff zu Datenbanken

Mitarbeiter des Vereins o. A. erhalten Zugriff zu Daten, zu welchen sie nicht befugt sind.

Ob dies unbeabsichtigt oder unrechtméBig passiert, spielt hierbei keine Rolle. Hier geht es also
sowohl um Versdumnisse und Versehen von Mitarbeitern des Vereins, wie vorsatzliches Handeln
durch diese Mitarbeiter oder Dritte, also etwa durch einen Hackerangriff. Auf ein Verschulden des
Vereins bzw. des Datenverarbeiters kommt es nicht an.
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Worin liegen die Gefahren einer Datenpanne?

Es steht auBer Frage, dass insbesondere bei sensiblen Daten die vorgenannten Vorfille fiir die
betroffenen Personen zu materiellen wie immateriellen Schidden und Beeintrachtigungen fiihren
konnen. So konnen unbefugt erlangte Daten zu Diskriminierung oder Rufschidigungen fiihren oder
zu Identitétsdiebstahl genutzt werden. Besonders offensichtlich ist das Missbrauchspotential
natiirlich bei Kreditkartendaten, aber auch andere Daten konnen ausgenutzt werden.

Wann ist bei einer Datenpanne die Aufsichtsbehorde zu informieren?

Die zusténdige Aufsichtsbehdrde, im Normalfall diejenige seines Bundeslandes ist im Normalfall
unverziiglich, d.h. ohne schuldhaftes Zogern innerhalb von 72 Stunden ab dem Zeitpunkt, in dem
die Verletzung des Datenschutzes bekannt ist zu informieren.

Von der 72-Stunden-Frist kann abgewichen werden, sofern eine vorherige Meldung nicht moglich
ist, diese Uberschreitung der Frist muss aber gegeniiber der Aufsichtsbehdrde begriindet werden.
Meldepflichtig ist dabei stets der "Verantwortliche", also der Vereinsvorstand gemél3 BGB selbst.
Sofern ein Auftragsdatenverarbeiter genutzt wird und es bei diesem zu einem Datenleck fiihrt, so
hat dieser den "Verantwortlichen" zu informieren, welcher die Meldung vorzunehmen hat.

Zu informieren ist, sobald genligend Wissen tliber den Vorfall bekannt ist um den Aufsichtsbehorden
eine sinnvolle Meldung zu machen. Die DSGVO erlaubt ausdriicklich eine schrittweise Meldung.
Ein Verein mit Datenleck sollte also nicht abwarten, bis alle Details eines Vortfalls vorliegen,
sondern den Vorfall sobald dieser im Verein auffallt ziigig melden und Details sofern notwendig
nachliefern.

Wann muss die Aufsichtsbehorde nicht informiert werden?

Eine Datenschutzverletzung gegeniiber der Aufsichtsbehdrde besteht nicht, wenn durch diese
voraussichtlich kein Risiko fiir Rechte und Freiheiten natiirlicher Personen besteht.

Beziiglich des Risikos sind die oben genannten Gefahren einer Datenpanne zu

berticksichtigen. Voraussichtlich kein Risiko bestdnde beispielsweise, wenn ein USB-Stick mit
Daten verloren gingen wiirde, dieser jedoch nach Stand der Technik verschliisselt ist.

Auch bei einer E-Mail, welche aus Versehen an einen falschen Adressaten gerichtet wurde, welche
jedoch keine sensiblen Daten enthielt, kann ein Risiko fiir Rechte und Freiheiten von betroffenen
Personen nicht angenommen werden.

Aufgrund der hohen Buligelder, welche die DSGVO bei Datenschutzverstof3en vorsieht, ist jedoch
zu empfehlen, die Aufsichtsbehorden im Zweifelsfall lieber zu informieren.

Wie muss die Aufsichtsbehorde informiert werden?

Es gibt keine vorgeschriebene Form. Meldungen konnen per Telefon, Fax, Mail oder Brief erbracht
werden. Allein aus Dokumentationsgriinden ist eine schriftliche Form jedoch angeraten. Denn der
meldepflichtige Verein hat auch die Nachweispflicht. Manche Aufsichtsbehorden bieten eigens
elektronische Formulare an (z.B.)

Bayrisches Landesamt flir Datenschutzaufsichticht
https://www.Ida.bayern.de/de/datenpanne.html

Der Landesbeauftragte fiir den Datenschutz Rheinland-Pfalz
https://www.datenschutz.r1p.de/de/themenfelder-themen/meldung-datenpanne-42a-bdsg/

Welche Informationen miissen an die Aufsichtsbehorde gemeldet werden?
Die Meldung muss mindestens vier Angaben enthalten
* Beschreibung der Art der Datenpanne (Verlust, Vernichtung, Verdnderung, Unbefugte
Offenlegung von Daten, s.0.)
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Soweit moglich:

* Betroffene Mitgliederkategorien (z.B. ,,Ehrenmitglieder") und ungefdhre Anzahl der
betroffenen Personen

* Betroffene Datenkategorien (z.B. Bestelldaten, Passwortdaten, Kreditkartendaten) und
ungefahre Anzahl an betroffenen Datensitzen

* Name & Kontaktdaten des Datenschutzbeauftragten (sofern vorhanden) bzw. andere
Kontaktdaten fiir weitere Informationen

* Beschreibung der wahrscheinlichen Folgen der Datenpanne

* Bereits erfolgte oder geplante Mallnahmen zur Behebung der Datenpanne bzw. ggfs. zur
Abmilderung der Folgen

Wie bereits erwihnt ist es zulédssig, Informationen schrittweise zu liefern, sofern diese zum
Zeitpunkt der ersten Meldung noch nicht oder nicht vollstindig vorhanden sind.

Die Angaben sollen die Behdrde ermdglichen, den Ausmall der Datenpanne zu beurteilen und
festzustellen, ob die getroffenen bzw. geplanten MaBBnahmen ausreichen um das Risiko fiir
betroffene Personen auszuschlieBen bzw. zumindest abzumindern.

Kommt die Aufsichtsbehdrde zu dem Schluss, dass die getroffenen Maflnahmen nicht ausreichen,
so kann diese geeignete Mallnahmen anordnen.

Miissen Vorfille dokumentiert werden?

la, der Vereinsvorstand geméfl BGB hat eine Dokumentationspflicht alle Datenpannen betreffend.
Hier miissen die Umstidnde einer Datenpanne, die Auswirkungen und die ergriffenen
GegenmafBinahmen niedergeschrieben werden.

Hier sind auch Datenpannen zu dokumentieren, bei welchen der Verein die Aufsichtsbehorde nicht
informiert, da voraussichtlich kein Risiko fiir die Rechte und Freiheiten von Personen besteht. Die
Argumentation dieser Abwigung sollte ebenfalls zu Papier gebracht werden.

Da es hier keine Trivialgrenze gibt, sind selbst kleinste Datenpannen zu dokumentieren.

So wire die vorher erwéhnte falsch adressierte E-Mail auch zu dokumentieren.

Diese Dokumentation soll es den Aufsichtsbehorden ermodglichen, sowohl gemeldete wie nicht
gemeldete Datenpannen nachvollziehen zu kdnnen. Die Dokumentation muss also detailliert genug
sein, um eine solche Priifung vornehmen zu kénnen.

Diese Dokumentation muss nicht aktiv an die Aufsichtsbehorde kommuniziert werden, diese
konnen diese jedoch anfragen.

Wann sind betroffene Personen zu informieren?

Unter Umstdnden miissen auch die Personen informiert werden, deren Daten vom Datenleck
betroffen sind. Die Hiirden dafiir sind jedoch deutlich hoher als fiir die Meldepflicht gegeniiber der
Aufsichtsbehorde.

Denn nur wenn fiir die betroffenen Personen voraussichtlich ein hohes Risiko fiir deren Rechte und
Freiheiten besteht, sind diese unverziiglich zu informieren.

Wihrend fiir die Aufsichtsbehorde die Meldepflicht bei dem voraussichtlichen Vorliegen eines
grundsétzlichen Risikos zu informieren sind, gilt dies gegeniiber den betroffenen Personen nur,
wenn dieses Risiko hoch ist. Zur Ermittlung des Risikos muss die Eintrittswahrscheinlichkeit des
Schadens mit dem potentiell entstehenden Schaden verglichen werden.

Ein hohes Risiko kann bei einer hohen Eintrittswahrscheinlichkeit bereits bei einem mittleren
anzunehmenden Schaden angenommen werden. Ist der potentielle Schaden hoch, so reicht bereits
eine geringe Eintrittswahrscheinlichkeit.

Auch spricht fiir ein hohes Risiko, wenn besonders sensible Daten von der Datenpanne betroffen
sind (z.B. Gesundheitsdaten, Daten zu religidser Uberzeugung, Daten zum Sexualleben oder zur
sexuellen Orientierung).
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Wann miissen betroffene Personen nicht informiert werden?

Fiir die Informationspflicht bei Vorliegen eines hohen Risikos gibt es Ausnahmen.

So muss nicht informiert werden, wenn die Daten mit technisch und organisatorischen Mainahmen
nach Stand der Technik vor Missbrauch geschiitzt wurden.

Dies wire etwa der Fall, falls beispielsweise zwar ein USB-Stick von einem Mitarbeiter
versehentlich im Zug vergessen worden war und dieser personenbezogene Daten von Kunden
enthielt, dieser jedoch nach Stand der Technik ausreichend verschliisselt wurde.

Ein verlorener USB-Stick kann im Normalfall an jeden handelsiiblichen Rechner angeschlossen
werden, die Eintrittswahrscheinlichkeit wére also hoch. Sofern die dort vorhanden Daten ein
gewisses Missbrauchspotential haben, konnte also eigentlich ein hohes Risiko angenommen
werden.

Wenn die Daten jedoch auf dem USB-Stick so verschliisselt wurden, dass diese fiir einen Dritten
nicht lesbar sind, entfillt die Informationspflicht.

Dartiiber hinaus entfillt die Pflicht, wenn es dem Verein gelang, nach erfolgter Datenpanne durch
getroffene MaBBnahmen das hohe Risiko zu beseitigen. Die im Anschluss an den Vorfall getroffenen
MaBnahmen miissen einen Missbrauch also unterbinden oder mindestens sehr unwahrscheinlich
machen.

SchlieBlich kann eine Benachrichtigung der einzelnen betroffenen Person entfallen, wenn diese mit
unverhéltnisméBigen Aufwand verbunden wire.

Diese Ausnahme befreit jedoch nur von der individuellen Information, stattdessen muss ein Verein
in diesem Fall eine 6ffentliche Bekanntmachung (amtliches Verkiindungsblatt, Tageszeitung) oder
eine Veroffentlichung im Internet durchfiihren. Eine solche Internetverdftentlichung muss so
présent sein, dass davon ausgegangen werden kann, dass die betroffenen Personen davon Notiz
nehmen konnen.

Wie sind betroffene Personen zu informieren?

Es ist keine Form vorgeschrieben, grundsitzlich kann die Information also miindlich, telefonisch,
per Fax, Brief oder E-Mail erfolgen. Allerdings muss das Unternehmen im Zweifelsfall den Zugang
der Information belegen konnen, weswegen auch hier die schriftliche Form zu empfehlen ist.

Welche Informationen miissen an betroffene Personen kommuniziert werden?
Es muss
* die Art der Verletzung beschrieben werden,
hier sollte auch die betroffenen Daten genannt werden.
* den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle um weitere Informationen zu erhalten, genannt werden
* Eine Beschreibung der wahrscheinlichen Folgen gegeben werden
* sowie eine Beschreibung von bereits getroffenen oder noch geplanten Maflnahmen um
Auswirkungen fiir die Betroffenen zu verhindern oder wenigstens abzumildern.
Die Informationen miissen in klarer und einfacher Sprache gehalten sein. Informationen miissen
ibersichtlich, eindeutig und hinreichend strukturiert und sollten sich nur auf den Vorfall beziehen,
also nicht mit anderen Infonnationen verbunden werden. Ebenso sollte kein Fachvokabular
verwendet werden.

Die Information hat unverziiglich zu erfolgen, d.h. ohne schuldhaftes Zogern. Hier gibt es jedoch
keine feste 72- Stunden-Pflicht. Je nach Datenpanne kann eine sehr zeitnahe Information notwendig
sein, insbesondere wenn betroffene Personen selbst etwas tun konnen, um das Risiko einzuddmmen.
Dies ist etwa denkbar, wenn Passworter durch einen Hack entwendet wurden.

Da viele Nutzer die gleichen Passworter fiir verschiedene Accounts nutzen, sollten diese zeitnah
informiert werden, damit diese die Passworter an anderer Stelle schnell dndern konnen.
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Da bei jeglichem potentiellen Risiko die Aufsichtsbehdrden zu informieren sind, konnen diese zu

jeglichen Fragen, ob betroffene Personen zu informieren sind, zu Rate herangezogen werden. Die
Aufsichtsbehdrden konnen auch selbst Unternehmen anweisen, betroffene Personen zu informieren.

Fazit:

Jeder Verein sollte sein Bestes tun, zu verhindern, dass es zu Datenpannen kommt.
Ist dies jedoch doch einmal passiert, ist schnelles Handeln angesagt.

Insbesondere gegeniiber der Aufsichtsbehorde ist mit der reguldren Frist von 72 Stunden ein sehr
enges Zeitfenster vorgegeben, einen Vorfall zu melden.

Jeder Verein sollte sich daher im Vorfall einen Reaktionsplan machen.
In diesem sollte geklart und mit den eigenen "Mitarbeitern" kommuniziert werden:

*  Wie erkennt man eine Datenpanne,

Wie geschrieben stellt bereits eine falsch adressierte Email eine Verletzung des Datenschutzes im
Sinne der OSGVO dar.

*  Wer ist im Verein zu informieren, wenn es zu einer Datenpanne kommt?

Es bedarf klarer Kommunikationsstrukturen, damit die Information nicht untergeht, und so die ,,72-
Stunden-Frist* nicht eingehalten wird

Wer tibernimmt die Priifung einer Datenpanne?

Besteht ein Risiko? Muss also die Aufsichtsbehorde informiert werden?

Ist dieses Risiko hoch, miissen also auch betroffene Personen informiert werden?

Welche MaBinahmen konnen getroffen werden, um das Risiko zu reduzieren /
auszuschlieBen,

Wer tibenimmt sofern notwendig die Meldung an die Aufsichtsbehorde und ggfs. an die
betroffenen Personen?

Wer ist Ansprechpartner fiir die Aufsichtsbehorde und ggfs. fiir die betroffenen Personen?
*  Wie werden Datenpannen im Unternehmen dokumentiert und wer ist dafiir zustédndig?

¢ vvyy

Je nach Tétigkeitsbereich eines Vereins ist es sinnvoll, genaue Reaktionsplédne fiir mogliche
Szenarien zu erstellen. Hier konnte etwa gekléart werden, wie bei einem Hackerangriff die
Kommunikationswege und mogliche Schritte sind.
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